
5 خطـوات تحمـي خصوصـية الأجهـزة
الذكية

أصبحت الإنترنت والتطبيقات الهاتفية حاجة ملحة لا مفر منها في
أيامنا هذه، إلا أن وسائل الإتصال هذه ليست آمنة بنسة 100% بل هناك
العديد من الثغرات التي تتيح التجسس على بيناتك وملفاتك الخاصة.

ولكي تحمي خصوصيتك لا بد منك ان تقوم بهذه الخطوات:

1- إختيار كلمة سر قوية:

من المعروف أن مفتاح إختراق الحسابات يكمن في كلمة السر، لذلك
ينصح الخبراء بأن تتضمن كلمة السر مجموعة من الأحرف والأرقام على
حد السواء، مع الحرص على عدم إستخدام كلمة السر نفسها لحسابات
متعددة  لأن هذا سيسهل على المقرصنين مهمة إختراق حساباتك دفعة

واحدة.

2- لصق الكاميرا الأمامية للابتوب:

هذه الخطوة تمنع الهاكرز من إختراق حاسوبك، لأنه من المعروف أن
المقرصنين يمكنهم الوصول الى كاميرا الويب وإختراق حساباتك من
خلال برنامج التحكم والإدارة عن بعد. وما هو مارك زوكربيرغ سوى خير
دليل على انه من بين الأشخاص الذين يضعون شريط لاصق لكاميرا

المحمول الخاص به.

3- تحديث تطبيقاتك وبرامجك:

عليك ان تتأكد دائما أنك تستخدم أحدث الإصدارات من التطبيقات
الهاتفية، لأنه من المعروف ان التحديثات الجديدة تحمل معها إصلاحات
تتعلق بالأمن المعلوماتي التي يستغلها الهاكرز من اجل إختراق

حساباتك.

4- وقف ميزات تتبع التلفزيون:

تقوم العديد من أجهزة التلفزيون بتسجيل معلوماتك الهاتفية، لذلك
عليك ان تفصل جهازك التلفزيوني الذكي عن الإنترنت كليا لكي تضمن

عدم غنتقال ملفاتك الخاصة.
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5- شغل ميزة الصوت:

أغلب الهواتف مزودة بهذه الميزة خاصة الأجهزة التي تعمل بحسب نظام
أندرويد، أما أجهزة أيفون فلديها نظام سيري الذي يدعم ميزة
الإستماع الى صوتك من أجل القيام بكل الطلبات من دون حاجتك الى

الضغط على زر التشغيل.

هذه الخطوات هي عينة من مجموعة من الخطوات التي تساعدك على حماية
بيناتك الخاصة على هاتفك.


