
كيــف تحمــي إلكترونياتــك مــن
القرصنة؟

في ظل التطور التكنولوجي الكبير الحاصل، فإن الهجمات الإلكترونية
تشهد تطورا غير مسبوق من اجل الحصول على المعلومات الخاصة

والملفات الشخصية للمستخدمين.

كثيرة هي التطبيقات التي يتم تحميلها على الهاتف من مصادر غير
موثوقة تكون فيروسات تسهل عملية قرصنته، وهو الحال بالنسبة

للحواسيب.

وفي ما يلي، مجموعة من النصائح التي تساعدك في عملية حماية
الكترونياتك من القرصنة:

1- تحديث نظام التشغيل كلما توفر سواء الأجهزة العاملة بنظام
اندرويـد أو iOS، مـع الحـرص طبعـا علـى تشغيـل برنـامج لمكافحـة

الفيروسات مثل “جافا” او “فلاش”.

2- تنزيـل تطـبيق لمكافحـة الفيروسـات الإلكترونيـة وتفعيـل ميـزة
التحديث التلقائي.

3- محو كل البيانات الخاصة بك بشكل كامل قبل بيع اي جهاز
الكتروني يخصك، وابحث عن طريقة آمنة لمحو المحتويات.

4- اياك وان تستخدم شبكات الواي فاي المفتوحة، لانها مصدر مهم
للفيروسات وتحتوي على ملفات غير قانونية تسهل خرق جهازك الخاص.
ومن المهم جدا ان تحمي شبكة الإنترنت الخاصة بك بإستعمال كلمة

مرور لا يسهل الوصول إليها.

5- لا تستخدم كلمة المرور نفسها على حساباتك وأجهزتك المختلفة،
واحرص على تحديثها بين الفترة والأخرى.

6- لا تخزن بيناتك الشخصية على منصات مثل  غوغل درايف، وأي كلاود
وغيرها لانك بذلك تسهل للمقرصنين فرصة الوصول الى ملفاتك الخاصة

بطريقة سهلة.

7- احذر النقر على أي رابط مجهول لا تعرف مصدره، فربما يكون فخا
للقراصنة، كما ولا تفتح أي ملف مرفق في بريدك الإلكتروني  لا تثق

http://dev.linearabia.com/%d9%83%d9%8a%d9%81-%d8%aa%d8%ad%d9%85%d9%8a-%d8%a5%d9%84%d9%83%d8%aa%d8%b1%d9%88%d9%86%d9%8a%d8%a7%d8%aa%d9%83-%d9%85%d9%86-%d8%a7%d9%84%d9%82%d8%b1%d8%b5%d9%86%d8%a9%d8%9f/
http://dev.linearabia.com/%d9%83%d9%8a%d9%81-%d8%aa%d8%ad%d9%85%d9%8a-%d8%a5%d9%84%d9%83%d8%aa%d8%b1%d9%88%d9%86%d9%8a%d8%a7%d8%aa%d9%83-%d9%85%d9%86-%d8%a7%d9%84%d9%82%d8%b1%d8%b5%d9%86%d8%a9%d8%9f/


بمصدره: مثل PDF، بور بوينت، إكسل، وورد…

8- عليك ان تتحقق من عناوين المواقع وتتأكد من أنها مسبقة بـ
.(//:http) أو (//:https)

وفي حال شعرت ان هناك خللا في أجهزتك أو في بياناتك، لا تتردد في
الاستعانة بخبير موثوق، فربما يساعدك في تخطي مشكلة.

وأخيرا، ننصحك بأخذ هذه النصائح على محمل الجد لكنها بالطبع لا
تعني الحماية الكاملة والبقاء بأمان، فالقراصنة يطورون أدواتهم

بشكل دائم.


